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В данном докладе рассматриваются правовые отношения, возникающие при осуществлении права на поиск, получение, передачу, производство и распространение информации, использовании информации как объекта гражданских прав, создании и эксплуатации информационных систем, применении информационных технологий, обеспечении защиты информации.

При этом мы не берём во внимание информацию, охраняемую как результаты творческой деятельности либо средства индивидуализации, в отношении которой применяются положения законодательства об интеллектуальной собственности.
ОСНОВНЫЕ ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ
     Для целей изучения поставленной задачи используются следующие понятия:

· документ (документированная информация) – материальный носитель с зафиксированной на нем информацией, который имеет реквизиты, позволяющие его идентифицировать; 

· защита информации – деятельность, направленная на предотвращение утечки защищаемой информации, а также несанкционированных и непреднамеренных воздействий на нее; 

· информатизация – организационный социально-экономический и научно-технический процесс, в основе которого лежит массовое применение информационных систем и технологий в целях кардинального улучшения условий труда и качества жизни населения, значительного повышения эффективности всех видов деятельности физических и юридических лиц; 

· информационная потребность – потребность лица в информации для осуществления своей деятельности; 
· информационная система – имущественный комплекс, предназначенный для поиска, сбора, накопления, хранения, обработки и передачи (распространения) информации и состоящий из необходимого технического оборудования и программного обеспечения (включая информацию, средства ее представления и организации); 
· информационно-телекоммуникационная сеть - система передачи данных, предназначенная преимущественно для передачи информации, доступ к которой осуществляется с использованием компьютерных и других технических устройств; 
· информационные технологии – методы и способы поиска, сбора, хранения, обработки и передачи (распространения) информации на основе использования компьютерных и других технических устройств, программ для электронных вычислительных машин и средств связи; 
· информация – сведения или данные, порядок использования которых, независимо от способа их представления, хранения или организации, подлежит правовому регулированию в соответствии с национальными законами; 
ОСНОВЫ ПРАВОВОГО РЕЖИМА ИНФОРМАЦИИ
Принципы правового регулирования информационных отношений:

Правовое регулирование общественных отношений, возникающих в связи с поиском, получением, передачей, производством, распространением, обработкой и хранением информации, осуществляется на основе следующих принципов:

· свобода поиска, производства и передачи (распространения) любой информации, доступ к которой не ограничивается в соответствии с национальным законом;
· презумпция открытости (свободного доступа и обязательного предоставления) информации о деятельности органов государственной власти и органов местного самоуправления;

· соблюдение технологической нейтральности при установлении требований к применению информационных технологий;
· своевременность предоставления, объективность, полнота и достоверность информации, в отношении которой законом установлен обязательный характер ее публичного распространения либо предоставления органам государственной власти или органам местного самоуправления;
· неприкосновенность частной жизни граждан;
· ограничение получения, обработки и использования персональных данных целями, для которых они собираются;

· обеспечение безопасности личности, общества и государства при использовании информации и применении информационных технологий. 

Информация как объект правового регулирования:

В соответствии с национальным законодательством правовое регулирование информации находится в ведении государства. Информация является самостоятельным объектом гражданских прав и может свободно передаваться от одного лица к другому, если национальным законом не установлены ограничения или запрет на передачу (распространение) определенной информации. Правовое регулирование информации как объекта гражданских прав осуществляется в той мере, в которой это необходимо для учета особенностей ее использования в гражданском обороте. Требования к соблюдению правового режима конфиденциальной информации (ограничения на доступ к информации) и требования к порядку предоставления или распространения информации, включая обязательность предоставления определенной информации, устанавливаются в целях защиты основ конституционного строя, прав и законных интересов граждан и организаций, обеспечения обороноспособности и безопасности государства. 

Виды информации:

Для целей правового регулирования особенности правового режима информации устанавливаются в зависимости от категории доступа к ней и порядка ее распространения (предоставления). Национальным законом могут быть установлены дополнительные особенности правового режима информации в зависимости от ее содержания либо принадлежности ее определенным категориям обладателей. Особенности использования официальной информации органов государственной  власти и органов местного самоуправления могут быть установлены соответственно органом государственной власти или органом местного самоуправления, предоставляющим им такую информацию, если иное не установлено национальным законом.
Категории доступа к информации:

В зависимости от категории доступа информация делится на общедоступную информацию, информацию, доступ к которой ограничен законом, и информацию, доступ к которой может быть ограничен ее обладателем. 
Информация, предоставляемая или распространяемая её обладателем без указания условий ее использования, а также сведения, доступ к которым является свободным и не зависит от формы их представления и способа распространения, составляют общедоступную информацию. 
Информация, доступ к которой ограничен законом или в случаях, допускаемых законом, ее обладателем, является конфиденциальной. 
Не может быть ограничен доступ:
· к нормативным правовым актам, устанавливающим правовой статус органов государственной власти и органов местного самоуправления, юридических лиц, а также права, свободы и обязанности граждан, порядок их реализации;
· информации о чрезвычайных ситуациях, о природных и техногенных катастрофах, о погодных, санитарно-эпидемиологических и иных условиях, необходимой для обеспечения безопасности граждан, населенных пунктов и производственных объектов; 
· официальной информации о деятельности органов государственной власти и органов местного самоуправления;
· информации, в том числе документированной, накапливаемой в открытых фондах библиотек и архивов, а также в информационных системах органов государственной власти, органов местного самоуправления, иных организаций, созданных (предназначенных) для информационного обслуживания граждан. 

Порядок распространения информации:

В зависимости от порядка распространения (предоставления) информация делится на массовую  информацию, публично предоставляемую информацию, информацию, распространяемую по соглашению лиц, участвующих в соответствующих отношениях, а также информацию, в отношении которой установлен особый порядок ее распространения (предоставления) либо распространение которой в государстве запрещается. 
К публично предоставляемой относится информация об органах государственной власти, органах местного самоуправления, хозяйствующих и иных организациях, а также об их деятельности, которую они обязаны предоставлять либо распространять в случаях и в порядке, установленных национальным законом.
Распространение информации, не предназначенной для публичного предоставления, в том числе информационный обмен между определенным кругом лиц, осуществляется в порядке, установленном по соглашению лиц, участвующих в соответствующих отношениях.

Национальными законами устанавливаются случаи и требования к предоставлению информации в особом порядке, включая обязательное предоставление информации физических и юридических лиц органам государственной власти и органам местного самоуправления.
Распространение информации, направленной на пропаганду войны, возбуждающей национальную, расовую или религиозную ненависть и вражду, связанной с посягательствами на честь, доброе имя и деловую репутацию, а также иной информации, предусмотренной национальным законодательством, влечет за собой уголовную ответственность. 
ПРАВО НА ИНФОРМАЦИЮ

Содержание права на информацию:

Право на информацию – право каждого свободно искать, получать, передавать, производить и распространять информацию любым законным способом. Ограничение права на информацию возможно только в случаях, прямо предусмотренных национальным законом в целях защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, защиты деловой репутации, обеспечения обороноспособности и безопасности государства.
Ограничение права на информацию должно быть необходимым, обоснованным и соразмерным, не затрагивающим самого существа настоящего права.
В случае противоречия между правом на получение информации и правом на неприкосновенность частной жизни приоритет имеет право на неприкосновенность частной жизни, если национальным законом не установлено иное.
Граждане и организации вправе искать и получать любую информацию в любых формах и из любых источников с учетом ограничений, установленных национальными законами. 
Обладатель информации:

На информацию, не составляющую общедоступные сведения, закрепляется право ее обладателя. 
Такое право принадлежит лицу, получившему информацию или приобретшему право на нее на законном основании.

Обладателем информации может быть физическое или юридическое лицо. От имени государства, муниципального образования правомочия обладателя информации осуществляются соответственно органами государственной власти, органами местного самоуправления в пределах их полномочий.
Обладатель информации имеет право:
· использовать информацию для собственных нужд;

· разрешать или запрещать доступ к информации, определять порядок и условия  такого доступа, а также передавать права на использование информации на основании договора;

· распространять информацию с учетом установленных законодательством ограничений;

· защищать в установленном законом порядке свои права в случае разглашения, незаконного получения или незаконного использования третьими лицами информации, а также требовать возмещения убытков, причиненных в связи с нарушением его прав, в том числе за искажение публично предоставленной информации; а также иные права, предусмотренные национальным законодательством.
Обладатель информации обязан соблюдать авторские и иные исключительные права третьих лиц, которые могут быть нарушены в связи с осуществлением им своих прав и законных интересов  в отношении использования информации.
Общедоступные сведения:

Каждый имеет право свободно знакомиться с информацией, составляющей общедоступные сведения. Право на ознакомление с общедоступными сведениями не может быть ограничено. Общедоступные сведения могут распространяться и использоваться любыми лицами по их усмотрению. Общедоступные сведения носят трансграничный характер.
Право обладателя информации, ставшей общедоступной (за исключением публично предоставляемой информации), прекращается. Прекращение прав обладателя информации, ставшей общедоступной, не лишает его права на возмещение убытков, причиненных ему неправомерным разглашением и незаконным использованием соответствующей информации. 

ОГРАНИЧЕНИЯ НА ДОСТУП К ИНФОРМАЦИИ И НА РАСПРОСТРАНЕНИЕ ИНФОРМАЦИИ

Конфиденциальная информация:

Установление режима конфиденциальной информации направлено на обеспечение безопасности, защиту прав и законных интересов личности, общества и государства. К конфиденциальной информации относятся информация о частной жизни и информация персонального характера, коммерческая тайна, служебная тайна, профессиональная тайна, государственная тайна и другие охраняемые национальным законом тайны, включая тайну следствия и судопроизводства. Режим конфиденциальной информации устанавливается национальным законом либо, если это допускается национальным законом, обладателем соответствующей информации.
Обладатель конфиденциальной информации вправе, а в случаях, установленных законом, обязан, применять меры к недопущению несанкционированного разглашения либо иного неправомерного использования конфиденциальной информации. Лицо, виновное в нарушении режима конфиденциальности, несет установленную законом уголовную, административную либо дисциплинарную ответственность, а также обязано возместить убытки, связанные с несанкционированным разглашением либо иным неправомерным использованием конфиденциальной информации. Требование о возмещении убытков не может быть предъявлено лицом, не предпринимавшим мер, направленных на недопущение несанкционированного разглашения либо иного неправомерного использования конфиденциальной информации либо нарушившим установленные нормативными правовыми актами требования к мерам по защите конфиденциальной информации.
Соблюдение требований по сохранению тайны следствия и судопроизводства осуществляется в порядке, установленном актами национального процессуального законодательства.
Информация  о частной  жизни  и  информация персонального характера:

Каждый имеет право на защиту информации о своей частной жизни, включая право на неприкосновенность частной жизни от постороннего  вмешательства и (или) контроля, на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, на личную и семейную тайну, свободу выражения мнения, свободу мысли, совести и вероисповедания.
Перечень сведений, составляющих информацию о частной жизни гражданина, определяется самим гражданином. Перечень сведений, составляющих персональные данные (информацию персонального характера), а также порядок их использования устанавливаются национальным законодательством. 
Никто не вправе требовать от гражданина предоставления информации о его частной жизни, информации, составляющей личную и семейную тайну, включая сведения, касающиеся его происхождения, здоровья, взглядов, политических и религиозных убеждений, либо получать такую информацию иным образом помимо воли данного лица.
Каждый имеет право принимать любые меры для защиты информации о своей частной жизни, кроме прямо запрещенных законом, и требовать соблюдения указанных мер от любого лица.
ЗАЩИТА ИНФОРМАЦИИ
Государственное регулирование защиты информации:

Защита информации, информационных систем и информационно-телекоммуникационных сетей от несанкционированного доступа, использования, раскрытия (разглашения), распространения, изменения или уничтожения информации осуществляется в  государстве в целях:
· обеспечения целостности и достоверности информации (недопущения неправомерного изменения или уничтожения информации);
· охраны конфиденциальности информации, доступ к которой ограничен законом или в соответствии с законом;
· реализации права на информацию (гарантированного доступа к информации, в случаях, когда такой доступ должен быть обеспечен).
Государственное регулирование в области защиты информации осуществляется путем установления требований по защите информации к обладателям информации, собственникам и владельцам информационных систем, пользователям информационно-телекоммуникационных сетей, а также ответственности за несанкционированный доступ к конфиденциальной информации либо за иные виды правонарушений в сфере защиты информации и права на информацию. 

Ответственность за правонарушения в сфере защиты информации и права на информацию:

Нарушение установленных Законом прав и свобод граждан, прав и законных интересов организаций является основанием для  привлечения лиц, нарушивших указанные права и свободы, к ответственности в соответствии с национальным законодательством. 
Основаниями для привлечения к ответственности являются, в частности:
· неправомерный отказ в доступе к информации либо неправомерное ограничение такого доступа;
· неправомерный (не санкционированный обладателем информации либо собственником (владельцем) информационной системы) доступ к информации либо к информационной системе;
· установление незаконных мер ограничения доступа к информации или к информационной системе;
· незаконное отнесение информации к категории конфиденциальной;
· неправомерное ограничение права на распространение информации, в том числе массового характера;
· нарушение законно установленных обладателем информации условий доступа к такой информации;
· нарушение установленных законом или договором сроков осуществления доступа к информации или ее распространения;
· неправомерное получение, разглашение или использование конфиденциальной информации;
· злоупотребление правом на информацию;
· нарушение конфиденциальности информации о частной жизни, коммерческой, служебной, профессиональной, процессуальной тайнах, персональных данных лицом, на которое законом или договором была возложена обязанность сохранения  конфиденциальности указанных видов информации. 
