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Современные условия сделали более жесткой борьбу компаний на рынке. Кризис заставляет искать новые методы повышения рентабельности бизнеса, а это помимо прочего еще и сведение к минимуму возможных потерь. Одним из источников таких потерь являются недобросовестные клиенты, которые с удовольствием берут в долг, в кредит, на реализацию и в лучшем случае затягивают возвращение долга, а в худшем просто исчезают вместе с вашими деньгами. Как избежать таких потерь? Ответ и прост и сложен одновременно – не доверять тем, кому доверять нельзя. Более конкретно цель в данном случае можно сформулировать следующим образом: «Определить, что из себя представляет юридическое лицо, выявить риски связанные с выдачей ему кредита (долг, передача ТМЦ на реализацию) и понять, что будет происходить, если ..». 
Главный риск в такой ситуации это не получение планируемой выгоды. Такое возможно по разным причинам, но для Украины и стран постсоветского пространства необходимо особо отметить мошеннические действия персонала (в том числе руководства и собственников). Ведь политику юридического лица формируют люди, имеющие возможность влиять на эту организацию. Поэтому сбор информации о юридическом лице подразумевает не в последнюю очередь и сбор информации о лицах, имеющих возможность влиять на организацию. А затем на основе собранной информации прорабатываются возможные варианты развития событий. 

Прогнозировать мошеннические действия со стороны организации, с какой-то степенью вероятности, можно основываясь (помимо прочего) на следующей информации: 
· продолжительность и стабильность существования данной организации;
· наличие в собственности у изучаемой организации достаточного количества ТМЦ;
· наличие/отсутствие дочерних и материнских предприятий;
· тенденция ухудшения финансового состояния исследуемого предприятия (уменьшение основных и оборотных фондов, уменьшение финансов на счете);
· наличие/отсутствие долговременных партнеров предприятия и их отзывы о сотрудничестве;
· наличие/отсутствие случаев мошенничества в прошлой истории предприятия либо прошлом опыте руководителей;
· стабильность/изменения фактического адреса; 
· стабильность/изменения состава руководства; 
· стабильность/изменения состава учредителей;
· наличие/отсутствие судебных либо административных разбирательств с участием исследуемого предприятия, либо его руководителей и их суть;
· наличие/отсутствие устойчивой связи с криминалом;
· снятие с банковского счета сумм значительно превышающих фонд заработной платы;
· не целевое использование кредитных средств;
· неоправданное затягивание выплаты долгов либо переговоров.

Главная проблема, где эту информацию взять. Обычно нет времени на проведение широкомасштабных мероприятий по добыче информации – цейтнот, да и средства весьма ограничены. А ответ нужен прямо сейчас, в крайнем случае «к утру» поскольку клиент очень перспективный и может уйти. На помощь приходит интернет. Это самый оперативный, самый доступный и один из самых дешевых способов получения требуемой информации. Но нужно помнить, что интернет также доступен и для злоумышленников. Поэтому необходимо ясно представлять какой информации из Интернета можно доверять, а какую следует перепроверять. 
Источники информации в Интернете можно разделить на два больших блока: официальные и не официальные. К не официальным нужно отнести, например, данные СМИ, данные разнообразных справочников и «досок объявлений», общение людей. Официальные же источники это те, информация в которых соответствует требованиям Закона. К ним относятся базы данных ЕГРЮЛ, ГКС, ГНА, Пенсионного фонда, Центра занятости и тому подобные источники, к которым открыт свободный доступ. Используя неофициальную информацию для уточнения и верификации предоставляемых заказчику данных в комплексе с данными СМИ, данными арбитражей и бухгалтерскими балансами  можно  достаточно полно изучать компании и людей.

Дополнительные отчеты
Деловые связи, структура бизнеса компании,  Организационно-штатная структура компании 

Основные успехи конкурентная разведка делает не за счет применения каких-то особых инструментов. Она достигает успеха за счет определенного алгоритма решения новых для специалиста проблем. Например, такого, как широко известный «разведывательный цикл», смысл которого – в том, чтобы последовательно проделать ряд действий по стандартному алгоритму:
1. Понять, каких именно результатов требуется достичь.

2. Понять, на какой вопрос для этого надо получить ответ.
3. Понять, у кого есть этот ответ (этого носителя ответа часто называют объектом).
4. Понять, кто может получить этот ответ у объекта.
5. Получить этот ответ (и желательно – не привлекая внимания).
6. Обработать полученную информацию, выбрав из неё главное в контексте поставленной задачи.
7. Проверить достоверность полученной информации.
8. Представить результат в виде кратких выводов, позволяющих руководителю (заказчику) принять обоснованное решение о варианте его действий.
9. Своевременно доставить эти выводы руководителю (заказчику).

Именно алгоритм мышления, а не нечто иное лежит в основе успехов конкурентного разведчика. Потому и не получает ответа на частый вопрос новичков: «А какие инструменты (софт, оборудование и т.п.) и методы (выявление потенциально неблагонадёжных сотрудников конкурента и работа с ними – лесть, подкуп, шантаж и т.д.) нужны в первую очередь специалисту конкурентной разведки?». Потому и обижаются новички на форумах, когда им в ответ говорят, что главное – верно мыслить. Они думают, что их просто «отфутболивают», хотя это не так.

Еще раз хочу подчеркнуть, что цель данного доклада – не только выработать общее понимание «границ дозволенного» в повседневной работе конкурентной разведки (competitive intelligence - CI)  в Интернете, но и отделить себя в массовом сознании от промышленного шпионажа. Для этого необходимо определиться с исходными понятиями, дабы не путать благородную деятельность аналитиков и профессионалов конкурентной разведки с противоправными действиями бизнес-шпионов.

Промышленный шпионаж используется на всех уровнях экономики, начиная с небольших предприятий и заканчивая государствами. Основная его составляющая — добывание сведений, представляющих коммерческую ценность, причем с использованием для этого запрещенных законом методов (подкупа, шантажа, подслушивания, воровства и т. п.). Кроме того, нередко имеет место дискредитация конкурента, дестабилизация его деятельности с целью дальнейшего вытеснения с рынка. Несмотря на отсутствие законодательного определения промышленного шпионажа и специального уголовно-правового запрета, определенная практика привлечения к ответственности недобросовестных конкурентов, инсайдеров и бизнес-шпионов уже начинает формироваться.
Можно с уверенностью сказать, что в последнее время стали чаше применяться уголовно-правовые нормы об ответственности за незаконное собирание с целью использования или использование сведений, составляющих коммерческую и банковскую тайну (ст. 231 УК Украины), разглашение коммерческой и банковской тайны (ст. 232 УК Украины), незаконное использование инсайдерской информации (ст. 232-1 УК Украины).

Из других статей Уголовного кодекса, позволяющих наказывать экономических шпионов, можно назвать, например:

· нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений, передаваемых средствами связи (ст. 131);

· незаконное использование специальных технических  средств негласного получения информации (ст. 359), а так же, в отдельных случаях, умышленное уничтожение или повреждение имущества (ст. 194) и кражу (ст. 185). 
В качестве примера статей УК Украины, позволяющих наказывать не только внешних бизнес-шпионов, но и их подельников среди сотрудников пострадавшей компании и даже просто недобросовестных работников, используемых «втёмную»,  можно назвать:

· несанкционированное вмешательство в работу электронно-вычислительных машин (компьютеров), автоматизированных систем, компьютерных сетей или сетей электросвязи (ст. 361);

· несанкционированные сбыт или распространение информации с ограниченным доступом, которая сохраняется в электронно-вычислительных машинах (компьютерах), автоматизированных системах, компьютерных сетях или на носителях такой информации (ст. 361-2);

· несанкционированные действия с информацией которая сохраняется в электронно-вычислительных машинах (компьютерах), автоматизированных системах, компьютерных сетях или на носителях такой информации совершенные лицом, имеющим право доступа к ней (ст. 362);

· нарушение правил эксплуатации электронно-вычислительных машин (компьютеров), автоматизированных систем, компьютерных сетей или сетей электросвязи или порядка и правил защиты информации, которая в них обрабатывается (ст. 363).
Как показывает практика, руководство компании и корпоративные службы безопасности редко заявляют на сотрудников-шпионов в милицию. Причиной тому служат вполне разумные опасения навредить репутации предприятия и лишиться шансов на реальное возмещение ущерба, ведь у находящего под следствием лица гораздо меньше возможностей компенсировать убытки. Впрочем, в некоторых случаях без содействия правоохранительных органов не обойтись. Как правило, их помощь требуется для розыска и задержания шпиона и его подельников.
Несмотря на то, что некоторые компании (и в особенности — их работники) относятся к несанкционированному сбору, обработке и разглашению конфиденциальных сведений весьма легкомысленно, практика убеждает в том, что рано или поздно утечка информации даст о себе знать. Поэтому необходимо подстраховаться и использовать только законные способы получения информации, независимо от того, кто ваш конкурент и какими методами работает он. Если шпиона разоблачат, то тяжесть последствий для него будет напрямую зависеть от того, был ли им нарушен закон и если был, то насколько серьезно. Это и есть главная причина, по которой конкурентная разведка получает все большее распространение в современном бизнесе по сравнению с промышленным шпионажем. В настоящее время возможности конкурентной разведки достаточно широки, а арсенал ее методов не уступает по эффективности государственной разведке.
В заключение, еще раз отмечу, что исходная идея ― это отделить в массовом сознании деятельность аналитиков и профессионалов конкурентной разведки от противоправных действий бизнес-шпионов. Т.к. первые (competitive intelligence - CI), во-первых, не преступают законы, не нарушают этических норм и не оставляют следов. Возможно, у кого-то создалось впечатление, что CI – это, прежде всего, возведение во главу угла эксплуатации уязвимостей человеческого сознания (Леность, Алчность, Гордыня и т.п.). Вовсе нет – для CI в широком смысле – это лишь один из подходов (хотя, надо признать - весьма плодотворный). Есть и другие, базирующиеся на технических уязвимостях компьютерных систем и интернет-проектов, социальной инженерии (непосредственном взаимодействии с инсайдерами и беспечными пользователями) и  просто углубленном знании поисковых систем и информационных ресурсов.

В приложении к докладу приводятся  выдержки из законодательных актов Украины (на языке оригинала), определяющих как «границы дозволенного» в деятельности аналитиков и профессионалов конкурентной разведки, так и санкции за, так сказать, «нарушение границ».

В первую очередь это:

Конституція

Стаття 31. 
Кожному гарантується таємниця листування, телефонних розмов, телеграфної та іншої кореспонденції. Винятки можуть бути встановлені лише судом у випадках, передбачених законом, з метою запобігти злочинові чи з'ясувати істину під час розслідування кримінальної справи, якщо іншими способами  одержати інформацію неможливо.
Стаття 32. 
Ніхто не може зазнавати втручання в його особисте і сімейне життя, крім випадків, передбачених Конституцією України. Не допускається збирання, зберігання, використання та поширення конфіденційної інформації про особу без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини. Кожний громадянин має право знайомитися в органах державної влади, органах місцевого самоврядування, установах і організаціях з відомостями про себе, які не є державною або іншою захищеною законом таємницею. Кожному гарантується судовий захист права спростовувати недостовірну інформацію про себе і членів своєї сім'ї та права вимагати вилучення будь-якої інформації, а також право на відшкодування матеріальної і моральної шкоди, завданої збиранням, зберіганням, використанням та поширенням такої недостовірної інформації.
Стаття 34. 
Кожному гарантується  право  на  свободу  думки  і слова, на вільне вираження своїх поглядів і переконань. Кожен має право вільно збирати, зберігати, використовувати і поширювати інформацію усно, письмово або в інший спосіб - на  свій вибір.
Здійснення цих прав може бути обмежене  законом  в  інтересах національної безпеки, територіальної цілісності або громадського порядку з метою запобігання заворушенням чи злочинам, для охорони здоров'я населення, для захисту репутації або прав інших людей, для запобігання розголошенню інформації, одержаної конфіденційно, або для підтримання авторитету і неупередженості правосуддя. 

Кримінальний Кодекс України

Стаття 176. Порушення авторського права і суміжних прав 

1. Незаконне відтворення, розповсюдження творів науки, літератури і мистецтва,  комп'ютерних програм і баз даних, а так само незаконне відтворення, розповсюдження виконань, фонограм, відеограм і програм мовлення, їх незаконне тиражування та розповсюдження на аудіо- та відеокасетах, дискетах, інших носіях інформації, або інше умисне порушення авторського права і суміжних прав, якщо це завдало матеріальної шкоди у значному розмірі, караються штрафом від двохсот до тисячі неоподатковуваних мінімумів доходів громадян або виправними  роботами на строк до двох років, або позбавленням волі на той самий строк, з конфіскацією та знищенням всіх примірників творів, матеріальних носіїв комп'ютерних програм, баз даних, виконань, фонограм, відеограм, програм мовлення та знарядь і матеріалів, які спеціально використовувались для їх виготовлення.
2. Ті самі дії, якщо вони вчинені повторно, або за попередньою змовою групою осіб, або завдали матеріальної шкоди у великому розмірі, караються штрафом від тисячі до двох тисяч неоподатковуваних мінімумів доходів громадян або виправними роботами на строк до двох років, або позбавленням волі на строк від двох до п'яти років, з конфіскацією та знищенням всіх примірників творів, матеріальних носіїв комп'ютерних програм, баз даних, виконань, фонограм, відеограм, програм мовлення та знарядь і матеріалів, які спеціально використовувались для їх виготовлення.
3. Дії, передбачені частинами першою або другою цієї статті, вчинені службовою особою з використанням службового становища або організованою  групою,  або якщо вони завдали матеріальної шкоди в особливо великому розмірі, караються штрафом від двох тисяч до трьох тисяч неоподатковуваних мінімумів доходів громадян або позбавленням волі на строк від трьох до шести років, з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років або без такого та з конфіскацією та знищенням всіх примірників творів, матеріальних носіїв комп'ютерних програм, баз даних, виконань, фонограм, відеограм, програм мовлення та знарядь і матеріалів, які спеціально використовувалися для їх виготовлення. 

Стаття 177. Порушення прав на винахід, корисну модель, промисловий зразок, топографію інтегральної мікросхеми, сорт рослин, раціоналізаторську пропозицію. 

1. Незаконне використання винаходу, корисної моделі, промислового зразка, топографії інтегральної мікросхеми, сорту рослин, раціоналізаторської пропозиції, привласнення авторства на них, або інше умисне порушення права на ці об'єкти, якщо це завдало матеріальної шкоди у значному розмірі, караються штрафом від двохсот до тисячі неоподатковуваних мінімумів доходів громадян або виправними роботами на строк до двох років, або позбавленням волі на той самий строк, з конфіскацією та знищенням відповідної продукції та знарядь і матеріалів, які спеціально використовувались для її виготовлення.
2. Ті самі дії, якщо вони вчинені повторно, або за попередньою змовою групою осіб, або завдали матеріальної шкоди у великому розмірі, караються штрафом від тисячі до двох тисяч неоподатковуваних мінімумів доходів громадян або виправними роботами на строк до двох років, або позбавленням волі на строк від двох до п'яти років, з конфіскацією та знищенням відповідної продукції та знарядь і матеріалів, які спеціально використовувались для її виготовлення.
3. Дії, передбачені частинами першою або другою цієї статті, вчинені службовою особою з використанням службового становища або організованою групою, або якщо вони завдали матеріальної шкоди в особливо великому розмірі, караються штрафом від двох тисяч до трьох тисяч неоподатковуваних мінімумів доходів громадян або позбавленням волі на строк від трьох до шести років, з позбавленням права обіймати певні посади чи займатися  певною діяльністю на строк до трьох років або без такого та з конфіскацією та знищенням відповідної продукції та знарядь і матеріалів, які спеціально використовувалися для її виготовлення.
{Стаття  177 в редакції Закону N 850-IV (850-15) від 22.05.2003; із змінами, внесеними згідно із Законами N 3423-IV (3423-15) від 09.02.2006, N 1111-V (1111-16) від 31.05.2007 }
Стаття 177. Порушення прав на винахід, корисну модель, промисловий зразок, топографію інтегральної мікросхеми, сорт рослин, раціоналізаторську пропозицію. 
1. Незаконне використання винаходу, корисної моделі, промислового зразка, топографії інтегральної мікросхеми, сорту рослин, раціоналізаторської пропозиції, привласнення авторства на них, або інше умисне порушення права на ці об'єкти, якщо це завдало матеріальної шкоди у значному розмірі, - караються штрафом від двохсот до тисячі неоподатковуваних мінімумів доходів громадян або виправними роботами на строк до двох років, або позбавленням волі на той самий строк, з конфіскацією та знищенням відповідної продукції та знарядь і матеріалів, які спеціально використовувались для її виготовлення.

2. Ті самі дії, якщо вони вчинені повторно, або за попередньою змовою групою осіб, або завдали матеріальної шкоди у великому розмірі, караються штрафом від тисячі до двох тисяч неоподатковуваних мінімумів доходів громадян або виправними роботами на строк до двох років, або позбавленням волі на строк від двох до п'яти років, з конфіскацією та знищенням відповідної продукції та знарядь і матеріалів, які спеціально використовувались для її виготовлення.
3. Дії, передбачені частинами першою або другою цієї статті, вчинені службовою особою з використанням службового становища або організованою групою, або якщо вони завдали матеріальної шкоди в особливо великому розмірі, караються штрафом від двох тисяч до трьох тисяч неоподатковуваних мінімумів доходів громадян або позбавленням волі на строк від трьох до шести років, з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років або без такого та з конфіскацією та знищенням відповідної продукції та знарядь і матеріалів, які спеціально використовувалися для її виготовлення.

{Стаття 177 в редакції Закону N 850-IV (850-15) від 22.05.2003; із змінами,  внесеними згідно із Законами N 3423-IV ( 3423-15 ) від 09.02.2006, N 1111-V (1111-16) від 31.05.2007}
Стаття 182. Порушення недоторканності приватного життя.
Незаконне збирання, зберігання, використання або поширення конфіденційної інформації про особу без її згоди або поширення цієї інформації у публічному виступі, творі, що публічно демонструється, чи в засобах масової інформації, караються штрафом до п'ятдесяти неоподатковуваних мінімумів доходів громадян або виправними роботами на строк до двох років, або арештом на строк до шести місяців, або обмеженням волі на строк до трьох років.
Розділ VI

ЗЛОЧИНИ ПРОТИ ВЛАСНОСТІ

Стаття 185. Крадіжка 

1. Таємне викрадення чужого майна (крадіжка) - карається штрафом від п'ятдесяти до ста неоподатковуваних мінімумів доходів громадян або громадськими роботами на строк від вісімдесяти до двохсот сорока годин, або виправними роботами на строк до двох років, або арештом на строк до шести місяців, або позбавленням  волі на строк до трьох років.
 {Абзац другий частини першої статті 185 із змінами, внесеними згідно із Законом N 1449-VI (1449-17) від 04.06.2009}
2. Крадіжка, вчинена повторно або за попередньою змовою групою осіб, - карається арештом на строк від трьох до шести місяців або обмеженням волі на строк до п'яти років або позбавленням волі на той самий строк.
3. Крадіжка, поєднана з проникненням у житло, інше приміщення чи сховище або що завдала значної шкоди потерпілому, карається позбавленням волі на строк від трьох до шести років.
4. Крадіжка, вчинена у великих розмірах, - карається позбавленням волі на строк від п'яти до восьми років.
5. Крадіжка, вчинена в особливо великих розмірах або організованою групою, - карається позбавленням волі на строк від семи до дванадцяти років з конфіскацією майна. 
Стаття 209-1. Умисне порушення вимог законодавства про запобігання та протидію легалізації (відмиванню) доходів, одержаних злочинним шляхом.
1. Незаконне розголошення у будь-якому вигляді інформації, яка надається спеціально уповноваженому органу виконавчої влади з питань фінансового моніторингу, особою, якій ця інформація стала відома у зв'язку з професійною або службовою діяльністю, - карається штрафом від двох до трьох тисяч неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до трьох років, або позбавленням волі на той самий строк, з позбавленням права обіймати певні посади або займатися певною діяльністю на строк до трьох років.

{Кодекс доповнено статтею 209-1 згідно із Законом N 430-IV (430-15) від 16.01.2003 - набуває чинності 11.06.2003}
Стаття 231. Незаконне збирання з метою використання або використання відомостей, що становлять комерційну або банківську таємницю.
Умисні дії, спрямовані на отримання відомостей, що становлять комерційну або банківську таємницю, з метою розголошення чи іншого використання цих відомостей, а також незаконне використання таких відомостей, якщо це спричинило істотну шкоду суб'єкту господарської діяльності, - караються штрафом від двохсот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до п'яти років, або позбавленням волі на строк до трьох років.
{Стаття 231 із змінами, внесеними згідно із Законом N 2252-IV (2252-15) від 16.12.2004}
Стаття 232. Розголошення комерційної або банківської таємниці.

Умисне розголошення комерційної або банківської таємниці без згоди її власника особою, якій ця таємниця відома у зв'язку з професійною або службовою діяльністю, якщо воно вчинене з корисливих чи інших особистих мотивів і завдало істотної шкоди суб'єкту господарської діяльності, - карається штрафом від двохсот до п'ятисот неоподатковуваних мінімумів доходів громадян з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років, або виправними роботами на строк до двох років, або позбавленням волі на той самий строк.
{Стаття 232 із змінами, внесеними згідно із Законом N 2252-IV (2252-15) від 16.12.2004} 
Стаття 232-1. Незаконне використання інсайдерської інформації. 

1. Незаконне використання інсайдерської інформації особою, яка нею володіє, якщо це завдало істотної шкоди, - карається штрафом від семисот п'ятдесяти до двох тисяч неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до трьох років, з позбавленням права обіймати певні посади або займатися певною діяльністю на строк до трьох років або без такого.
2. Те саме діяння, вчинене повторно, або якщо воно спричинило тяжкі наслідки, - карається штрафом від двох до трьох тисяч неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк від двох до п'яти років, з позбавленням права обіймати певні посади або займатися певною діяльністю на строк до трьох років або без такого. 
Примітка: 1. Істотною шкодою у цій статті, якщо вона полягає у заподіянні матеріальних збитків,  вважається така шкода, яка в п'ятсот і більше разів перевищує неоподатковуваний мінімум доходів громадян.
3. Тяжкими наслідками у цій статті, якщо вони полягають у заподіянні матеріальних збитків, вважаються такі, які у тисячу і більше разів перевищують неоподатковуваний мінімум  доходів громадян.

{Кодекс доповнено статтею 232-1 згідно із Законом N 3480-IV (3480-15) від 23.02.2006; в редакції Закону N 801-VI (801-17) від 25.12.2008} 
Стаття 359. Незаконне використання спеціальних технічних засобів негласного отримання інформації.

1. Незаконне використання спеціальних технічних засобів негласного отримання інформації - карається штрафом від ста до двохсот неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до чотирьох років, або позбавленням волі на той самий строк. 
2. Ті самі дії, якщо вони вчинені повторно, за попередньою змовою групою осіб або організованою групою, або заподіяли істотну шкоду охоронюваним законом правам, свободам чи інтересам окремих громадян, державним чи громадським інтересам або інтересам окремих юридичних осіб, - караються позбавленням волі на строк від трьох до семи років.
Стаття 361. Несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку.

1. Несанкціоноване втручання в роботу електронно-обчислювальних машин (комп'ютерів),  автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, що призвело до витоку, втрати, підробки, блокування інформації, спотворення процесу обробки інформації або до порушення встановленого  порядку її маршрутизації, - карається штрафом від шестисот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк від двох до п'яти років, або позбавленням волі на строк до трьох років, з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до двох років або без такого та з конфіскацією програмних та технічних засобів, за допомогою яких було вчинено несанкціоноване втручання, які є власністю винної особи.
2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, - караються позбавленням волі на строк від трьох до шести років з позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років та з конфіскацією програмних та технічних засобів, за допомогою яких було вчинено несанкціоноване втручання, які є власністю винної особи.
Примітка. Значною шкодою у статтях 361 - 363-1, якщо вона полягає у заподіянні матеріальних збитків, вважається така шкода, яка в сто і більше разів перевищує  неоподатковуваний мінімум доходів громадян.
{Стаття 361 в редакції Законів N 908-IV (908-15) від 05.06.2003, N 2289-IV (2289-15) від 23.12.2004} 
Стаття 361-1. Створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або збут.

1. Створення з метою використання, розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи технічних засобів, призначених для несанкціонованого втручання в роботу електронно-обчислювальних машин (комп'ютерів),  автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, - караються штрафом від п'ятисот до тисячі неоподатковуваних мінімумів доходів громадян або виправними роботами на строк до двох  років, або позбавленням волі на той самий строк, з конфіскацією програмних чи технічних засобів, призначених для несанкціонованого втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, які є власністю винної особи.
2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, - караються позбавленням волі на строк до п'яти років з конфіскацією програмних чи технічних засобів, призначених для несанкціонованого втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, які є власністю винної особи.
{Кодекс доповнено статтею 361-1 згідно із Законом N 2289-IV (2289-15) від 23.12.2004}
Стаття 361-2. Несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або на носіях такої інформації.
1. Несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або на носіях такої інформації, створеної та захищеної відповідно до чинного законодавства, - караються штрафом від п'ятисот до тисячі неоподатковуваних мінімумів доходів громадян або позбавленням волі на строк до двох років з конфіскацією програмних або технічних засобів, за допомогою яких було здійснено несанкціоновані збут або розповсюдження інформації з обмеженим доступом, які є власністю винної особи.
2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, - караються позбавленням волі на строк від двох до п'яти років з конфіскацією програмних або технічних засобів, за допомогою яких було здійснено несанкціоновані збут або розповсюдження інформації з обмеженим доступом, які є власністю винної особи.
{Кодекс доповнено статтею 361-2 згідно із Законом N 2289-IV (2289-15) від 23.12.2004}
Стаття 362. Несанкціоновані дії з інформацією, яка оброблюється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до неї.
1. Несанкціоновані зміна, знищення або блокування інформації, яка оброблюється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах чи комп'ютерних мережах або зберігається на носіях такої інформації, вчинені особою, яка має право доступу до неї, - караються штрафом від шестисот до тисячі неоподатковуваних мінімумів доходів громадян або виправними роботами на строк до двох років з конфіскацією програмних або технічних засобів, за допомогою яких було вчинено несанкціоновані зміна, знищення або блокування інформації, які є власністю винної особи.
2. Несанкціоновані перехоплення або копіювання інформації, яка оброблюється в електронно-обчислювальних машинах (комп'ютерах), автоматизованих системах, комп'ютерних мережах або зберігається на носіях такої інформації, якщо це призвело до її витоку, вчинені особою, яка має право доступу до такої інформації, - караються позбавленням волі на строк до трьох років з позбавленням права обіймати певні посади або займатися певною діяльністю на той самий строк та з конфіскацією програмних чи технічних засобів, за допомогою яких було здійснено несанкціоновані перехоплення або копіювання інформації, які є власністю винної особи.
3. Дії, передбачені частиною першою або другою цієї статті, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, - караються позбавленням волі на строк від трьох до шести років з позбавленням права обіймати певні посади або займатися певною діяльністю на строк до трьох років та з конфіскацією програмних або технічних засобів, за допомогою яких було здійснено несанкціоновані дії з інформацією, які є власністю винної особи. 
{Стаття 362 в редакції Закону N 2289-IV (2289-15) від 23.12.2004}
Стаття 363. Порушення правил експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них оброблюється. 
Порушення правил експлуатації електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку або порядку чи правил захисту інформації, яка в них оброблюється, якщо це заподіяло значну шкоду, вчинені особою, яка відповідає за їх експлуатацію, - караються штрафом від п'ятисот до тисячі неоподатковуваних мінімумів доходів громадян або обмеженням волі на строк до трьох років з позбавленням права обіймати певні посади чи займатися певною діяльністю на той самий строк.
{Стаття 363 в редакції Закону N 2289-IV (2289-15) від 23.12.2004}
ЗАКОН УКРАЇНИ «Про захист інформації в інформаційно-телекомунікаційних системах»
(Відомості Верховної Ради України (ВВР), 1994, N 31, ст.286)
{Вводиться в дію Постановою ВР N 81/94-ВР від 05.07.94, ВВР, 1994, N 31, ст.287}
{Із змінами, внесеними згідно із Законом N 1703-IV (1703-15) від 11.05.2004, ВВР, 2004, N 32, ст.394}
{В редакції Закону N 2594-IV (2594-15) від 31.05.2005, ВВР, 2005, N 26, ст.347}
{Із змінами, внесеними згідно із Законами N  879-VI (879-17) від 15.01.2009, ВВР, 2009, N 24, ст.296 N 1180-VI (1180-17) від 19.03.2009}
Цей Закон регулює відносини у сфері захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах (далі - система).
Стаття 1. Визначення термінів.

У цьому Законі наведені нижче терміни вживаються в такому значенні:
блокування інформації в системі - дії, внаслідок яких унеможливлюється доступ до інформації в системі;
виток інформації - результат дій, внаслідок яких інформація в системі стає відомою чи доступною фізичним та/або юридичним особам, що не мають права доступу до неї; власник інформації - фізична або юридична особа, якій належить право власності на інформацію; 
власник системи - фізична або юридична особа, якій належить право власності на систему; 
доступ до інформації в системі - отримання користувачем можливості обробляти інформацію в системі;
захист інформації в системі - діяльність, спрямована на запобігання несанкціонованим діям щодо інформації в системі;
знищення інформації в системі - дії, внаслідок яких інформація в системі зникає;
інформаційна (автоматизована) система - організаційно-технічна система, в якій реалізується технологія обробки інформації з використанням технічних і програмних засобів; 
інформаційно-телекомунікаційна система - сукупність інформаційних та телекомунікаційних систем, які у процесі обробки інформації діють як єдине ціле;
комплексна система захисту інформації - взаємопов'язана сукупність організаційних та інженерно-технічних заходів, засобів і методів захисту інформації;
користувач інформації в системі (далі - користувач) - фізична або юридична особа, яка в установленому законодавством порядку отримала право доступу до інформації в системі;
криптографічний захист інформації - вид захисту інформації, що реалізується шляхом перетворення інформації з використанням спеціальних (ключових) даних з метою приховування/відновлення змісту інформації, підтвердження її справжності, цілісності, авторства тощо;
несанкціоновані дії щодо інформації в системі - дії, що провадяться з порушенням порядку доступу до цієї інформації, установленого відповідно до законодавства;
обробка інформації в системі - виконання однієї або кількох операцій, зокрема: збирання, введення, записування, перетворення, зчитування, зберігання, знищення, реєстрації, приймання, отримання, передавання, які здійснюються в системі за допомогою технічних і програмних засобів;
порушення цілісності інформації в системі – несанкціоновані дії щодо інформації в системі, внаслідок яких змінюється її вміст;
порядок доступу до інформації в системі - умови отримання користувачем можливості обробляти інформацію в системі та правила обробки цієї інформації;
телекомунікаційна система - сукупність технічних і програмних засобів, призначених для обміну інформацією шляхом передавання, випромінювання або приймання її у вигляді сигналів, знаків, звуків, рухомих або нерухомих зображень чи в інший спосіб;
технічний захист інформації - вид захисту інформації, спрямований на забезпечення за допомогою інженерно-технічних заходів та/або програмних і технічних засобів унеможливлення витоку, знищення та блокування інформації, порушення цілісності та режиму доступу до інформації.
Стаття 2. Об'єкти захисту в системі.

Об'єктами захисту  в системі є інформація, що обробляється в ній, та програмне забезпечення, яке призначено для обробки цієї інформації.
Стаття 3. Суб'єкти відносин.

Суб'єктами відносин,  пов'язаних із захистом інформації в системах, є:
· власники інформації;
· власники системи;
· користувачі;
· спеціально уповноважений центральний орган виконавчої влади з питань  організації спеціального зв'язку та захисту інформації і підпорядковані йому регіональні органи.

{Абзац п'ятий частини першої статті 3 в редакції Закону N 879-VI (879-17) від 15.01.2009}
На підставі укладеного договору або за дорученням власник інформації може надати право розпоряджатися інформацією іншій фізичній або юридичній особі - розпоряднику інформації. На підставі укладеного договору або за дорученням власник системи може надати право розпоряджатися системою іншій фізичній або юридичній особі - розпоряднику системи.
Стаття 4. Доступ до інформації в системі 

Порядок доступу до інформації, перелік користувачів та їх повноваження стосовно цієї інформації визначаються власником інформації.
Порядок доступу до інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом, перелік користувачів та їх повноваження стосовно цієї інформації визначаються законодавством.
У випадках, передбачених законом, доступ до інформації в системі може здійснюватися без дозволу її власника в порядку, встановленому законом.
Стаття 5. Відносини між власником інформації та власником системи.

Власник системи забезпечує захист інформації в системі в порядку та на умовах, визначених у договорі, який укладається ним із власником інформації, якщо інше не передбачено законом. Власник системи на вимогу власника інформації надає відомості щодо захисту інформації в системі. 
Стаття 6. Відносини між власником системи та користувачем.

Власник системи надає користувачеві відомості про правила і режим роботи системи та забезпечує йому доступ до інформації в системі відповідно до визначеного порядку доступу.
Стаття 7. Відносини між власниками систем.

Власник системи, яка використовується для обробки інформації з іншої системи, забезпечує захист такої інформації в порядку та на умовах, що визначаються договором, який укладається між власниками систем, якщо інше не встановлено законодавством.
Власник системи, яка використовується для обробки інформації з іншої системи, повідомляє власника зазначеної системи про виявлені факти несанкціонованих дій щодо інформації в системі.
Стаття 8. Умови обробки інформації в системі.

Умови обробки інформації в системі визначаються власником системи відповідно до договору з власником інформації, якщо інше не передбачено законодавством.
Інформація, яка є власністю держави, або інформація з обмеженим доступом, вимога щодо захисту якої встановлена законом, повинна оброблятися в системі із застосуванням комплексної системи захисту інформації з підтвердженою відповідністю. Підтвердження відповідності здійснюється за результатами державної експертизи в порядку, встановленому законодавством.
Для створення комплексної системи захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом, використовуються засоби захисту інформації, які мають сертифікат відповідності або позитивний експертний висновок за результатами державної експертизи у сфері технічного та/або  криптографічного захисту інформації. Підтвердження відповідності та проведення державної експертизи цих засобів здійснюються в порядку, встановленому законодавством.
Стаття 9. Забезпечення захисту інформації в системі.

Відповідальність за забезпечення захисту інформації в системі покладається на власника системи.
Власник системи, в якій обробляється інформація, яка є власністю держави, або інформація з обмеженим доступом, вимога щодо захисту якої встановлена законом, утворює службу захисту інформації або призначає осіб, на яких покладається забезпечення захисту інформації та контролю за ним.
Про спроби та/або факти несанкціонованих дій у системі щодо інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом, власник системи повідомляє відповідно спеціально уповноважений центральний орган виконавчої влади з питань організації спеціального зв'язку та захисту інформації або підпорядкований йому регіональний орган.
{Частина третя статті 9 із змінами, внесеними згідно із Законом N 879-VI (879-17) від 15.01.2009}

Стаття 10. Повноваження державних органів у сфері захисту інформації в системах.

Вимоги (373-2006-п) до забезпечення захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом, встановлюються Кабінетом Міністрів України.
{Частину другу статті 10 виключено на підставі Закону N 879-VI (879-17) від 15.01.2009}
Спеціально уповноважений центральний орган виконавчої влади з питань організації спеціального зв'язку та захисту інформації:
{Абзац перший частини третьої статті 10 в редакції Закону N 879-VI (879-17) від 15.01.2009}
· розробляє пропозиції щодо державної політики у сфері захисту інформації та забезпечує її реалізацію в межах своєї компетенції; визначає вимоги та порядок створення комплексної системи захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом;
· організовує проведення державної експертизи комплексних систем захисту інформації, експертизи та підтвердження відповідності засобів технічного і криптографічного захисту інформації;
· здійснює контроль за забезпеченням захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом;
· здійснює заходи щодо виявлення загрози державним інформаційним ресурсам від несанкціонованих дій в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах та дає рекомендації з питань запобігання такій загрозі.
{Частину третю статті 10 доповнено абзацом згідно із Законом N 1180-VI (1180-17) від 19.03.2009}
Державні органи в межах своїх повноважень за погодженням відповідно із спеціально уповноваженим центральним органом виконавчої влади з питань організації спеціального зв'язку та захисту інформації або підпорядкованим йому регіональним органом встановлюють особливості захисту інформації, яка є власністю держави, або інформації з обмеженим доступом, вимога щодо захисту якої встановлена законом.

{Частина четверта статті 10 із змінами, внесеними згідно із Законом N 879-VI (879-17) від 15.01.2009}
Особливості захисту інформації в системах, які забезпечують банківську діяльність, встановлюються Національним банком України.
Стаття 11. Відповідальність за порушення законодавства про захист інформації в системах

Особи, винні в порушенні законодавства про захист інформації в системах, несуть відповідальність згідно із законом.

Стаття 12. Міжнародні договори.

Якщо міжнародним договором, згода на обов'язковість якого надана Верховною Радою України, визначено інші правила, ніж ті, що передбачені цим Законом, застосовуються норми міжнародного договору.

ЗАКОН УКРАЇНИ «Про телекомунікації»

Стаття 9. Охорона таємниці телефонних розмов, телеграфної та іншої кореспонденції, безпека телекомунікацій.
1. Охорона таємниці телефонних розмов, телеграфної чи іншої кореспонденції, що передаються технічними засобами телекомунікацій, та інформаційна безпека телекомунікаційних мереж гарантуються Конституцією (254к/96-ВР) та законами України.
2. Зняття інформації з телекомунікаційних мереж заборонене, крім випадків, передбачених законом.
3. Оператори, провайдери телекомунікацій зобов'язані вживати відповідно до законодавства технічних та організаційних заходів із захисту телекомунікаційних  мереж, засобів телекомунікацій, інформації з обмеженим доступом про організацію телекомунікаційних мереж та інформації, що передається цими мережами.

Кодекс України про адміністративні правопорушення.

Стаття 212-6. Здійснення незаконного доступу до інформації в інформаційних (автоматизованих) системах, незаконне виготовлення чи розповсюдження копій баз даних інформаційних (автоматизованих) систем.

Здійснення незаконного доступу до інформації, яка зберігається, обробляється чи передається в інформаційних (автоматизованих) системах, - тягне за собою  накладення штрафу від п'яти до десяти неоподатковуваних мінімумів доходів громадян з конфіскацією засобів, що використовувалися для незаконного доступу, або без такої.
Та сама дія, вчинена особою, яку протягом року було піддано адміністративному стягненню за порушення, передбачене в частині першій цієї статті, - тягне за собою накладення штрафу від десяти до двадцяти неоподатковуваних мінімумів доходів громадян з конфіскацією засобів, що використовувалися для незаконного доступу.
Дія, передбачена частиною першою цієї статті, вчинена стосовно інформаційних (автоматизованих) систем, призначених для зберігання та обробки інформації з обмеженим доступом, - тягне за собою накладення штрафу від тридцяти до ста неоподатковуваних мінімумів доходів громадян з конфіскацією програмних або технічних засобів, що використовувалися для незаконного доступу.
Незаконне копіювання інформації, яка зберігається в інформаційних (автоматизованих) системах, у паперовій чи електронній формі - тягне за собою накладення штрафу від десяти до двадцяти п'яти неоподатковуваних мінімумів доходів громадян з конфіскацією незаконно виготовлених копій баз даних.
Безоплатне незаконне розповсюдження інформації, яка зберігається в інформаційних (автоматизованих) системах, у паперовій чи електронній формі - тягне за собою накладення штрафу від п'яти до двадцяти неоподатковуваних мінімумів доходів громадян з конфіскацією незаконно розповсюджених чи призначених для розповсюдження копій баз даних.
Незаконний збут інформації, яка зберігається в інформаційних (автоматизованих) системах, у паперовій чи електронній формі - тягне за собою накладення штрафу від двадцяти до ста неоподатковуваних мінімумів доходів громадян з конфіскацією незаконно збутих чи призначених для збуту копій баз даних, а також грошей, отриманих від їх продажу.
{Кодекс доповнено статтею 212-6 згідно із Законом N 1703-IV (1703-15) від 11.05.2004; із змінами,  внесеними згідно із Законом N 698-V (698-16) від 22.02.2007}

ЗАКОН УКРАЇНИ «Про Державну службу спеціального зв'язку та захисту інформації України

Розділ IV ПОВНОВАЖЕННЯ ДЕРЖАВНОЇ СЛУЖБИ СПЕЦІАЛЬНОГО ЗВ'ЯЗКУ ТА ЗАХИСТУ ІНФОРМАЦІЇ УКРАЇНИ

Стаття 16. Обов'язки Державної служби спеціального зв'язку та захисту інформації України.

1. На Державну службу спеціального зв'язку та захисту інформації України відповідно до визначених завдань покладаються такі обов'язки:

пункт 20.
· розроблення та супроводження моделей технічних розвідок шляхом збору та аналізу інформації про існуючі системи і засоби технічних розвідок, тактику та методи їх застосування, а також перспективи розвитку;
· надання рекомендацій органам державної влади, органам місцевого самоврядування, військовим формуванням, підприємствам, установам і організаціям щодо забезпечення протидії технічним розвідкам, проведення оцінки загроз та вжиття відповідних заходів для захисту інформації;
{Пункт 20 частини першої статті 16 із змінами, внесеними згідно із Законом N 1180-VI (1180-17) від 19.03.2009 }

